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Fornecemos uma pontuacdo de confianca de identidade ao analisar o contexto de mais de
5 bilhdes de identidades em todo o0 mundo, permitindo determinar rapidamente se um
cliente é legitimo ou fraudulento.

O cendrio de fraude digital estd em constante evolucdo e exige solucdes online confidveis.

A medida que os fraudadores se tornam mais sofisticados, as plataformas digitais precisam de tecnologias inovadoras
e robustas, capazes de se adaptar a ameagas novas e emergentes.
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Conectando os pontos para validar identidades

Nossa tecnologia analisa as conexdes entre diferentes elementos
de identidade, como enderecos de e-mail, nimeros de telefone,
enderecos IP e enderecos fisicos.

Gragas a uma compreensdo profunda dessas relagoes,
conseguimos validar transagdes mesmo quando as informagdes
ndo parecem conectadas ou ndo parecem legitimas a primeira
vista.

A inteligéncia artificial avalia o quadro completo. O sistema gera
um Trust Score, calculado a partir de centenas de sinais de
identidade e continuamente otimizado com IA adaptativa,
garantindo uma verificacdo precisa e confidvel.
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@ Endereco IP

Indicador de Validagdo: Indica
se o IP é vadlido

Indicador de Proxy: Indica se
€ um proxy

Indicador de TOR: Indica se
o IP utiliza TOR

Indicador de VPN: Indica se
€ uma conexdo VPN

Indicador de Bot: Indica
atividade automatizada de
fraude ou abuso

Tipo de Conexdo: Residencial,
comercial, educacional, data
center ou operadora mével

Cédigo do Pais: Pais do IP

Ultima Visualizacdo: Meses
desde a ultima observacdo

Velocidade: Nimero de vezes

que o IP foi visto no ultimo ano

ISP: Provedor de servigos
de internet

Volatilidade: Nimero de
elementos Unicos associados
ao IP no ultimo ano

Idade: Meses desde que o IP
apareceu pela primeira vez
no banco de dados

IP é Agente: Indicase o IP é
utilizado por um agente de
IA

Nome do Agente de IA: Nome
do agente que utiliza o IP

Pontuacdo de
Conectividade do IP: Indica
correspondéncia com nomes,
e-mails, enderecos de
cobranca/envio e telefones

& Numero de Telefone

Tipo de Linha: Fixa, movel
ou VOIP

Tipo de VOIP: Fixo ou
ndo fixo

Indicador de Descartdvel:
NUmero descartdvel

Operadora: Operadora atual

Trust Score: AvaliagGo geral
de confiabilidade

Indicador de Validade:
Indica se o nimero é vdlido

Fontes: NiUmero de fontes
que reconhecem o niimero

Indicador Comercial: Marca
nimero comercial

Frequéncia: Vezes visto no
ultimo ano

Ultima Visualizacéo: Meses
desde a ultima aparigdo

NUmero de Proprietdrios:
Pessods associadas ao
ndmero

Volatilidade: Elementos
Unicos associados no Ultimo
ano

Idade: Meses desde a
primeira observacgdo

Ultima Aparicéo em
Vazamento: Dias desde o
ultimo vazamento conhecido

NuUmero de Contas Sociais:
Contas de redes sociais
associadas

Pontuacdo de Conectividade:

Correspondéncia com nomes,
enderecos, e-mails e IPs
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9 Enderecos Fisicos (Cobranca & Entrega)

Corregtio Automatica:
Ajustado para
reconhecimento como vdlido

Indicador de Normalizacdio:
Processado para
padronizagdo

Indicador de Validade:
Indica se o endereco é valido

Indicador Comercial: Marca
endereco comercial

Indicador de Caixa Postal:
Marca endereco de caixa
postal

Nivel de Validagdo: Nivel
mais profundo de validagdo
confirmada

Indicador de Suspeita:
Mostra padroes conhecidos
de fraude

Ultima Visualizacéo: Meses
desde a ultima observagdo

Frequéncia de Velocidade:
NUmero de vezes visto no
ultimo ano

Volatilidade: Elementos
Unicos associados no ultimo
ano

Encaminhamento de
Encomendas: Indica
endereco de
redirecionamento de pacotes

Distdncia: Distéincia entre
localizacdes fisicas (IP,
outros enderecos)

Risco de Tumbling: Indica
sinais de reutilizacdo
suspeita por padrdo/formato

Pontuacdo de
Conectividade: Indica
alinhamento com nomes,
e-mails, telefones e IPs

= E-muail (Cobranca & Conta)

Trust Score do E-mail:
Confiabilidade geral

Indicador de Validade:
Indica se o e-mail é vdlido

Tipo de Dominio:
Corporativo, pessoal ou
tempordrio

Idade do E-mail: Meses
desde a primeira observacgdo

Ultima Aparicdo em
Vazamento: Dias desde
vazamento conhecido

NUmero de Contas Sociais:
Contas de redes sociais
conectadas

Volatilidade: Elementos
Unicos associados no ultimo
ano

Ultima Visualizacéo: Meses
desde a ultima observagdo

Velocidade: Nimero de vezes
visto no ultimo ano

Fontes: Numero de fontes em
que o e-mail aparece

Idade do Dominio: Meses
desde o registro do dominio

Entregabilidade: Indica se o
dominio pode enviar/receber
e-mails

Caracteristicas do Nome de
Usudrio: Indicadores de risco
no nome do e-mail

Pontuacdo de
Conectividade:
Correspondéncia com nomes,
enderecos, telefones e IPs

Acesse mais em elephant.online >
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